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NORMA ISO IEC 

27001:2013

TÍTULO
DIRECCIONAMIENTO 

ESTRATÉGICO

GESTION DE 

COMUNICACIONES

GESTION DE 

SEGURIDAD DE LA 

INFORMACIÓN

GESTION DE 

PLANEACIÓN

GESTION DE 

RELACIONES 

NACIONALES E 

INTERNACIONALES

FORMACIÓN INVESTIGACIÓN
PROYECCIÓN SOCIAL Y 

PROYECTOS ESPECIALES

GESTIÓN DE 

BIBLIOTECAS

GESTIÓN 

DOCUMENTAL

GESTIÓN 

INFORMACIÓN, 

TECNOLOGÍAS Y 

CONTROL 

DOCUMENTAL

GESTIÓN DE 

CONTRATACIÓN

GESTIÓN FINANCIERA 

Y DE RECURSOS 

FÍSICOS

GESTIÓN DE 

BIENESTAR 

UNIVERSITARIO

GESTIÓN 

DE 

TALENTO 

HUMANO

GESTIÓN DE 

CALIDAD

GESTIÓN 

AMBIENTAL

GESTIÓN DE 

SEGURIDAD Y 

SALUD EN EL 

TRABAJO

GESTIÓN DE 

CONTROL 

INTERNO

GESTIÓN DE 

CONTROL 

DISCIPLINARIO 

INTERNO

4 CONTEXTO

4.1 

Conocimiento de la 

Organización y de su 

Contexto

R R

4.2

Comprensión de las 

Necesidades y 

Expectativas de las 

Partes Interesadas

R A R A A A A A A A A A A A A A A A A A

4.3

Determinación del 

Alcance del Sistema 

de Gestión de 

Seguridad de la 

Información

R R R

4.4

Sistema de Gestion 

de la Seguridad de la 

Información

R R R R R R R R R R R R R R R R R R R R

5 LIDERAZGO

5.1
Liderazgo y 

Compromiso
R

5.2 Política R A R A A A A A A A A A A A A A A A A A

5.3

Roles, 

Responsabilidades y 

Autoridades en la 

Organización

R R R

6 PLANIFICACIÓN

6.1

Acciones para Tratar 

Riesgos y 

Oportunidades

R R R R R R R R R R R R R R R R R R R R

6.2

Objetivos de 

Seguridad de la 

Información y Planes 

para Lograrlos

R A R A A A A A A A A A A A A A A A A A

7 SOPORTE

7.1 Recursos R R R R R R R

7.2 Competencia R

7.3 Toma de Conciencia R A R A A A A A A A A A A A R A A A A R

7.4 Comunicación R

7.5
Información 

Documentada
A A R A A A A A A R R A A A A R A A A A

8 OPERACIÓN

8.1
Planificación y 

Control Operacional
R R R R R R R R R R R R R R R R R R R R

8.2

Valoración de Riesgos 

de la Seguridad de la 

Información

R R R R R R R R R R R R R R R R R R R R

9
EVALUACIÓN DEL 

DESEMPEÑO

9.1

Seguimiento, 

Medición, Análisis y 

Evaluación

A A R A A A A A A A R A A A A A A A A A

9.2 Auditoría Interna R R

9.3
Revisión por la 

Dirección
R R R

10 MEJORA

10.1
No Conformidades y 

Acciones Correctivas
R R R R R R R R R R R R R R R R R R R R

10.2 Mejora Continua R R R R R R R R R R R R R R R R R R R R

Convenciones:

R El proceso responde por la conformidad del requisito.

A El proceso debe aplicar los lineamientos del requisito y contribuye a demostrar la conformidad del mismo.
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